
安全的 
基础
从零信任到 AI 驱动的高效



导读 

在安全的基础上迈入现代化
办公 

当今工作环境中的安全
风险 

打造安全的零信任基础 

01 /

04 /

02 /

03 /

目录

2 安全的基础 ：从零信任到 AI 驱动的高效



如今，人们可以随处办公。无论是在办公室、在家还是在通勤途中，员工都希望
能够随时随地开展工作，不会被中断。许多组织通过混合解决方案来满足这种
随处办公的需求。但创造合适的环境就意味着需要面对一系列不断变化的挑战。

对许多组织来说，远程办公需要连接员工自有设备来完成工作，其他组织则会
提供额外的设备供远程使用。这两种情况都可能导致不受管理的终结点和身份
增多。已经忙于现有日常工作的 IT 工作者通常没有时间或工具来安全地管理所
有这些工作。

过去几年网络攻击次数显著增加，单个不受管理的设备可能会使整个组织面临
风险。

要实现新的工作方式，需要在整个企业范围内采用以零信任为基础的技术，以
实现灵活、高效办公。专为集中管理安全性而构建的工具至关重要。但这些工
具必须为员工提供所需的立足点，让他们能够高效地工作，从而随时随地展开
协作并发挥创意。

本电子书探讨了现今的混合工作环境如何产生风险、为什么会产生风险，以及
组织可以使用哪些工具来确保其技术的安全，从而实现随时随地高效工作。

零信任是一种安全模型，该模型假定对任何内部或外
部实体都不存在隐式信任，并且需要持续验证身份、
设备、数据和网络。

2018 至 2022 年平均每月 
身份攻击次数的增加幅度 1

+1,329%
密码喷射攻击

+26%
密码攻击

+35%
网络钓鱼攻击
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3,500

+71%

连接到企业的不受管理、不受保护的
平均设备数量 6

在不受管理的设备上，感染的可能
性的增加幅度 6

虽然组织希望改进其工作方式，但 68% 的组织经历过一次或多次终结点攻击，导
致他们的数据和 / 或 IT 基础结构遭到入侵。2 一个安全漏洞就可能会削弱客户未
来几年对组织的信心，平均损失达 445 万美元。3 如果没有适当的安全性，组织
面临的风险将不仅仅是停机。也许更重要的是，他们将面临长期声誉受损的风险。

虽然员工已做好随处办公的准备，但其组织的安全性可能尚未准备充分。超过
一半的组织对其至少四分之一的终结点没有可见性或控制权。4 随着可以完成
工作的地点增多，不受管理的设备和身份的数量也可能会增加。

当员工在混合环境中工作和协作时，他们可能会发现现有工具存在不足。如果
没有经过优化的应用，远程协作可能会很困难，而且台式机、笔记本电脑和移
动设备之间的软件界面可能会有很大差异。这导致一些员工转而使用影子 IT，
据报告，80% 的员工会使用未经审核和批准的应用和设备。5

由于 IT 团队需要手动发现和限制访问大量不受管理的终结点，近 70% 的 IT 人
员报告称，他们在尝试管理远程工作时感到力不从心。7

灵活的工作场所中不受管理的设备和身份增加

当今工作环境
中的安全风险
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过时的手动终结点和
应用管理

要以适当的方式保护大量增加的员工所有设备以及员工随处办公所需的应用和
工具，组织必须解决其旧式终结点、软件和应用问题。近 90% 的安全领导者同意，
过时的 PC 硬件让组织容易受到攻击，但报告显示，大多数组织都有三分之一的
硬件已经过时。8 不到一半的组织每两年更新一次计算机。8

依赖手动修补和更新的设备存在相当大的风险。从更新或修补程序可用到实施，
这之间会产生安全缺口，让组织容易受到攻击。此外，手动更新设备所需的时
间可能会延迟更重要的战略性 IT 工作。报告显示，超过一半的 IT 团队没有在战
略性工作上投入足够的时间，例如抵御日益复杂的网络攻击技术。相反，他们的
时间通常被软件和固件修补程序等日常问题所占据。7

当组织实施新技术时，他们必须确保停用冗余解决方案。72% 的组织报告称，
过去两年其 IT 环境的复杂性有所增加。9 这种复杂性不仅是指计算环境的复杂
性，还表示 IT 团队工作日益增加的复杂性。

68%
的遭受勒索软件攻击的组织 
高度依赖手动修补和更新 7
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打造零信任基础

来自 Microsoft 的安全解决方案

要将组织转变为现代化环境，让员工可以按需随处办公，这可能是一项重大的
任务，而安全性必须放在首位。如果不解决安全问题或解决程度不足，组织可
能会面临巨大的损失风险。为了让组织的安全状况保持不变，你的 IT 团队可能
已经管理了许多不同的小规模问题。他们需要相应的解决方案来专注处理更紧
要的安全风险，以应对不断增加的攻击。这款合适的解决方案必须提供内置安
全性的高效办公工具。

Microsoft 365 E3 是一款全面的、基于云的工作效率和安全性解决方案，可为
现代化办公构建强大的零信任基础。通过身份管理、威胁防护和数据安全措施，
Microsoft 365 E3 可以确保企业的安全性，同时帮助团队进行有效协作并消除
冗余解决方案。
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保护组织的所有身份

借助 Microsoft 365 E3，你可以大规模实施简单有效的身份安全措施。

通过在整个组织中采用多重身份验证 (MFA) 和无密码登录方法，可以显著降
低入侵风险。结合持续访问评估，你可以确保所有登录尝试都在正常的地理
区域和工作时间内进行。这将创建一个受到高度保护且易于员工使用的登录
流程。

一旦有身份登录到组织，Microsoft 365 E3 就会以 Microsoft Intune 的形式提
供强大的基于风险的条件访问管理工具。

借助 Intune，IT 团队可以按角色设置应用和工具的访问权限，员工则可以使用
自助服务选项来解决密码重置等常见问题。这样一来，员工问题能够更快地得
到解决，因此组织可以在三年内 * 在每位用户身上节省高达 79 美元的成本。11

99.2%
在整个企业中采用 MFA 后，
身份泄露风险的降低幅度 10
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借助 Microsoft 365 E3，组织可以实现现代化的统一终结点管理，并
获得所有终结点的可见性。作为单一解决方案，Microsoft 365 还可
以减少组织中专用解决方案和企业设备的数量，从而节省资金，并
让 IT 团队能够专注于完成规模更大的任务，例如战略性安全规划和
更新设备资产。

Microsoft 365 E3 中还包含安全、部署和软件更新自动化功能，可减
轻忙碌的 IT 员工的负担，并让企业终结点保持最新状态。

云终结点部署意味着员工可以安全地将 Windows 桌面、应用、设置
和内容从 Microsoft 云流式传输到云电脑。组织无需花费资金实施辅
助解决方案，即可快速为员工完成设置，让他们能够随处办公。除此
以外，部署方面也节省了大量时间，相当于三年内平均节省 1,500 万
美元。*11

跨所有应用和环境实现自动威胁防护和修复，让 IT 团队能够针对常
见网络威胁配置条件响应。如果没有自动化功能，这些工作将占用 
IT 员工宝贵的时间。此外，自动软件更新可让员工从 Microsoft 云快
速安全地流式传输最新版本的应用、设置和内容。

显著降低终结点管理复杂性并防范威胁

55 美元
（整合供应商与 

Microsoft 365 后）11

组织每个月可在每位用户 * 身上节省

97%
的受访者报告称，IT 团队在部署 

终结点更新方面实现了效率提升 *11

8 安全的基础 ：从零信任到 AI 驱动的高效



Microsoft 365 E3 是一款完全集成的解决方案，可让 IT 
团队大规模发现敏感信息并进行分类。信息保护甚至可
以在 Microsoft 和非 Microsoft 应用之间扩展。借助敏
感数据标记和丢失防护、端到端加密、电子数据展示以
及合规管理器等功能，IT 团队可以对传输中的数据和静
态数据进行分类、监控和控制。

管理和保护组织的敏感信息

120 万美元
这是三年内数据泄露风险降低

带来的成本节省 11

借助 Microsoft 365， 
组织预计可节省高达
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具有安全基础的 
现代化办公

当组织的基础得到保护、数据实现连接并且团队保持联系后，
Microsoft 365 E3 可以实现高工作效率，从而满足新的工作
时代的需求。借助 Microsoft 365，员工可以随时随地安全
地访问完成工作所需的应用、工具和数据。

Microsoft 365 E3 可以帮助组织实现其数字化转型目标，并
让员工能够协同工作。通过出色的高效办公应用建立联系后，
员工无论身在何处，都可以协力工作并提高工作效率。
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借助强大的 AI 工具
提高工作效率

Microsoft Copilot for Microsoft 365 可进一步提高工作效率，充当
敏捷的助理来帮助员工精简工作，每天完成更多任务。Copilot 与
组织的数据集成，并与 Microsoft 365 应用程序协同工作，可实现
常规流程的自动化、创建演示文稿、设计数据可视化效果、编写文
档等。Copilot 为员工提供了 AI 工具，能够将他们的想法转化为世
界上最强大的高效办公工具之一。

Copilot 以三种不同的方式工作。第一，通过创建供员工完善的初稿、
生成专业的数据可视化效果以及分析趋势，激发员工的创造力。第
二，通过总结电子邮件、消息和待办事项来智能地减少繁琐的工作，
从而提高工作效率。第三，通过数千个自然语言 AI 命令来帮助员工
更轻松地完成工作，同时提升员工的技能。
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Microsoft 365 
企业版
借助 Microsoft 365 E3 构建安全的基础
以实现灵活办公。

了解更多信息
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https://www.microsoft.com/en-us/microsoft-365/enterprise/e3?ocid=cmmxoq7imnr
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